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VUOSIKERTOMUS 2005

Tiivistelma!®

Johdanto

Timad on tivistelmd Euroopan tietosuojavaltuutetun toisesta vuosikertomuksesta. Tdmi
riippumaton viranomainen luotiin varmistamaan, ettd Euroopan yhteison toimielimet ja elimet
tayttavit velvoitteensa henkilotietojen suojaa koskevan perusoikeuden osalta.

Jos vuosi 2004 oli ensimmiinen toimintavuosi, jonka aikana uusi 'toimielin" kirjaimellisesti
pystytettiin (asianmukaisten toimitilojen loytiminen ja rekrytoinnin aloittaminen mukaan lukien),
niin toinen vuosikertomus koskee toiminnan vakiinnuttamisvuotta. Asetuksessa (EY) N:o
45/2001* Euroopan tietosuojavaltuutetulle asetettujen kolmen piitehtivin — jotka ovat valvonta,
kuuleminen ja yhteistyé — hienosditdd jatkettiin, ja ne tunnustettiin laajalti asianomaisilla tahoilla.
Luotiin lehdistopalvelu ja keskityttiin kehittimadn ulkoista viestintdd. Toimintaa kasvatettiin
maltillisesti uusien tyontekijoiden rekrytoinnin ja ensimmaisten harjoittelijoiden tarjoaman
viliaikaisen avun myota.

On tirkeitd korostaa, ettd yhd useammat EU:n politiikat riippuvat henkil6tietojen
laillisesta kdsittelystd. Modernin yhteiskunnan monissa julkisissa ja yksityisissd
toiminnoissa tuotetaan nykyddn henkilotietoja tai kdytetddn niitdi. Niin tapahtuu
luonnollisesti myds yhteisén toimielimissd ja elimissd niiden hallinnollisessa tyGssi ja
politiikkojen laatimisessa ja niin ollen myds niiden politiitkkojen tidytintd6npanossa.
Tehokas henkilétietojen suoja unionin politiikkojen perusarvona olisi nihtivd niiden
menestymisen edellytyksend. Euroopan tietosuojavaltuutettu toimii jatkossakin timin
yleisen hengen mukaisesti ja odottaa, etté sithen suhtaudutaan mydnteisesti.

Valvonta

Euroopan tietosuojavaltuutetun valvontatehtivain kuuluu valvoa ja huolehtia siitd, ettd yhteison
toimielimet ja elimet noudattavat olemassa olevia oikeudellisia suojalausekkeita aina henkilétietoja
kasitellessdan.  Tdssd mielessi  Euroopan tietosuojavaltuutettu  tdydentdd  kansallisia
tietosuojaviranomaisia, jotka valvovat tietojen kisittelyd omissa jidsenmaissaan. Seuraavassa
esitellidn  vuoden 2005 tirkeimmit toimet, jotka liittyvit toimielinten ja elinten
tietosuojakulttuurin parantamiseen:

Ensinnikin paneuduttiin kehittimain edelleen toimielinten ja elinten tietosuojasta vastaavien
henkiléiden verkostoa. Niiden henkiléiden tehtdvind on varmistaa riippumattomalla tavalla
asetuksen 45/2001 sisdinen soveltaminen. Matrraskuussa 2005 julkaistiin petiaateasiakitja heidin
tehtivistain asetuksen tehokasta noudattamista varmistettaessa. Asiakirja toimitettiin EU:n
hallinnon paallikéille, ja siind korostettiin sitd seikkaa, ettd tietosuojasta vastaavat henkil6t ovat
Euroopan tietosuojavaltuutetun strategisia kumppaneita. Yksi keskeisistd viesteistd oli, ettd
ensimmiisend tietosuojaa koskevien velvoitteiden tiyttimiseen tdhtadvini tirkeind toimenpiteend
kaikkien elinten on nimitettdva tietosuojasta vastaava henkilo. Toinen keskeinen viesti oli, ettd
tietosuojasta vastaaville henkil6ille on ilmoitettava asianmukaisemmin toimielimessa tai elimessa
tapahtuvasta henkilStietojen kisittelystd, ja ettd tietosuojasta vastaavat henkil6t ilmoittavat sitten
Euroopan tietosuojavaltuutetulle sellaisista kasittelytoimista, joihin liittyy erityisid vaaroja
asianomaisten henkiliden kannalta ja jotka edellyttavit niin ollen ennakkotarkastusta.

Vuoden 2005 vuosikertomuksen teksti kokonaisuudessaan ja kaikki viiteasiakirjat voidaan imuroida www-sivulta
osoitteesta: www.edps.eu int. Papetiversioita voi myos tilata sihteetistosta osoitteesta: edps@edps.eu.int.
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Toiseksi huomattavat resurssit osoitettiin sellaisten kisittelytoimien ennakkotarkastukseen,
joihin todennakoisesti saattaisi liittyd erityisid riskeja. Vaikka timi toimenpide on tyypillisesti
tarkoitettu uusien kisittelytoimien tarkastamiseen ennen kuin ne aloitetaan, useimmat
etukiteistarkastukset on tihdn mennessi tehty jilkikiteen, koska monet nykyisistd jirjestelmista
on kdynnistetty ennen kuin Euroopan tietosuojavaltuutettu aloitti toimintansa tai ennen kuin
asetus tuli voimaan.

Vuonna 2005 ennakkotarkastuksen kohteena olleista tapauksista annettiin 34 lausuntoa, joista
30 koski eri toimielinten ja elinten nykyisid jirjestelmid. Muut tapaukset olivat tiedusteluja
ennakkotarkastuksen tarpeellisuudesta tai tapauksia, joista todettiin, ettei ennakkotarkastusta
tarvita, mutta jotka antoivat silti athetta huomautuksiin. Euroopan tietosuojavaltuutettu on
maadritellyt ennakkotarkastusten ohjausta varten joukon aihekohtaisia painopisteitd, kuten
potilastiedot, henkiloston arviointi, kurinpidolliset menettelyt, sosiaalipalvelut ja sidhkoisten
viestinten valvonta. Vuoden 2005 lopussa kasiteltavana oli 29 ilmoitusta ja lisdd on odotettavissa
lihitulevaisuudessa. Toimielimid ja elimid on kannustettu toimittamaan ennakkotarkastusta
koskevat ilmoituksensa viimeistidn kevialld 2007.

Kolmanneksi Euroopan tietosuojavaltuutettu vastaanotti noin 27 valitusta viime vuonna, vaikka
vain viisi niistd otettiin kasiteltdviksi ja tutkittavaksi. Kdytinndssd vastaanotettujen valitusten
suuri enemmisté ei kuulu Euroopan tietosuojavaltuutetun toimivallan piiriin. Tallaisissa
tapauksissa valituksen esittajille annetaan yleisluontoisia tietoja ja neuvotaan mahdollisuuksien
mukaan asianmukaisempi vaihtoehto. Toimivaltaansa kuuluvien valitusten kasittelyn osalta
Euroopan tietosuojavaltuutettu on ollut yhteydessi Euroopan oikeusasiamicheen tutkiakseen
yhteistybmahdollisuuksia lihitulevaisuudessa.

Neljanneksi on nahty paljon vaivaa tausta-asiakirjan laatimiseksi siitd, miten kaksi perusoikeutta —
tiedonsaantioikeus ja tietosuoja — sovitetaan yhteen EU:n toimielimissd ja elimissd. Toisen,
sihkéisen viestinndn kaytt6d koskevan asiakirjan tyOstiminen on aloitettu, ja asiakirja
julkaistaan viimeistain vuoden 2006 puolivalissa.

Lopuksi mainittakoon Eurodacin (kaikkialla EU:ssa turvapaikkamenettelyjen yhteydessi kaytetty
jarjestelmd sormenjilkien vertailua varten) yhteistd valvontaa koskevien monien toimien
valmistelu. Euroopan tietosuojavaltuutettu on keskusyksikon valvontaviranomainen, kun taas
kansalliset tietosuojaviranomaiset vastaavat Hurodacin valvonnasta omissa jasenvaltioissaan.
Euroopan tietosuojavaltuutettu oli yleisesti ottaen tyytyvdinen tutkimustensa ensimmaisen
vaiheen tuloksiin.

Kuuleminen

Euroopan tietosuojavaltuutetun kuulemistehtavain kuuluu neuvoa yhteison toimielimia ja elimia
kaikissa henkil6tietojen kisittelya koskevissa seikoissa ja erityisesti lainsdddiantoehdotuksissa, jotka
vaikuttavat tietosuojaan.

Toimintapolitiikka on esitetty marraskuussa 2005 esitetyssi neuvontatehtivii koskevassa
asiakirjassa. Siind korostetaan neuvontatehtdvin laajaa soveltamisalaa, jonka yhteis6jen
tuomioistuin on sittemmin vahvistanut. Toimintapoliittisessa asiakirjassa esitellddn tietosuojaan
vaikuttavien lainsdadantoehdotuksiin  sovellettava, asiasisillon  tarkasteluun  perustuva
lihestymistapa sekd lainsddaddntGprosessin eri vaiheisiin liittyvd menettelyd koskeva tehtiva.
Asiakirja sai hyvin vastaanoton ja Euroopan komissio kdyttda hyodykseen mahdollisuutta saada
Euroopan tietosuojavaltuutetulta epavirallisia kommentteja ehdotusluonnoksesta ennen
ehdotusta koskevaa virallista kuulemista. Kaikki viralliset lausunnot julkaistaan ja esitetdan
useimmiten asiaa kisitteleville Euroopan parlamentin  valiokunnalle ja/tai neuvoston
toimivaltaiselle tyoryhmialle, ja niitd seurataan jirjestelmillisesti koko lainsdddantoprosessin ajan.



Vuonna 2005 Euroopan tietosuojavaltuutettu antoi kuusi virallista lausuntoa, joissa kuvastuivat
selvasti kyseiset komission, parlamentin ja neuvoston politiikassa esilld olevat asiat. Tarkeimmit
olivat:
e henkil6tietojen vaithto EU:n "kolmannen pilarin" puitteissa (poliisi- ja oikeudellinen
yhteisty6 rikosasioissa)
e viisumitietojirjestelmin (VIS) ja toisen sukupolven Schengenin tietojirjestelman (SIS II)
kaltaisten laajojen tietojarjestelmien kehittdiminen, seka
e hyvin kiistanalainen asia, joka koski sihkoisen viestinnin tietojen pakollista sailyttamista,
jotta lainvalvontaviranomaiset voisivat paasta niihin.

Euroopan tietosuojavaltuutettu neuvoo myos hallinnollisissa toimenpiteissé ja aivan erityisesti
toimielinten ja elinten tietosuojan alaa koskevien sdintdjen taytintoonpanossa. Tami tarjoaa
merkittivin tilaisuuden vaikuttaa rakentavammin tapaan, jolla tietosuojapolitiikkaa toteutetaan.
Neuvoja annettiin my6s tietosuojasta vastaavien henkildiden tehtivdd koskevien sddntojen
taytantoonpanossa.

Euroopan tietosuojavaltuutettu kiytti myds ensimmdistd kertaa mahdollisuutta toimia
viliintulijana yhteis6jen tuomioistuimeen viedyissd asioissa, joihin liittyy tietosuojan
kannalta merkittavid kysymyksid. Asiat koskivat lentomatkustajien PRN-tietojen siirtimista
Yhdysvaltoihin, ja Euroopan tietosuojavaltuutetun viliintulossa tuettiin komission ja neuvoston
asiaa koskevat paitokset kumoamaan pyrkivin parlamentin piitelmia.

Yhteistyo

Euroopan  tietosuojavaltuutetun  yhteistyotehtdvddn  kuuluu  tyoskentely — kansallisten
valvontaviranomaisten ja EU:n kolmannen pilarin valvontaviranomaisten kanssa henkil6tietojen
suojan johdonmukaisuuden parantamiseksi.

Erittdin tirked kansallisten valvontaviranomaisten kanssa tehtivin yhteistyén foorumi on
29 artiklan ty6ryhmi, joka perustettiin direktiivilli 95/46/EY neuvomaan komissiota ja
kehittimdin yhdenmukaistettuja tietosuojapolitiikkoja ja jonka varsinainen jasen Euroopan
tietosuojavaltuutettu on. Euroopan tietosuojavaltuutettu ja tyoryhma ovat erillisissd
lausunnoissaan kisitelleet useita tirkeitd lainsdddiantéehdotuksia. Euroopan tietosuojavaltuutettu
on ollut tyytyvainen kansallisilta kollegoiltaan naiden tapausten yhteydessd saatuun yleiseen
tukeen ja lisikommentteihin, jotka voivat johtaa parempaan tietosuojaan.

Yhteistyé kolmannen pilarin valvontaviranomaisten (cli Schengenin, tullin, Europolin ja
Eurojustin valvontaviranomaiset, jotka muodostetaan tavallisesti kansallisten
valvontaviranomaisten edustajista) kanssa on keskittynyt paljolti yhteisten kantojen laatimiseen
tarkoituksena kehittad kipedsti kaivattu yleinen kehys EU:n kolmannen pilarin tietosuojalle.
Keskusteluja on my6s kiyty SIS II:ita koskevasta uudesta valvontajirjestelmistd, jonka on
tarkoitus perustua kansallisten valvontaviranomaisten ja Euroopan tietosuojavaltuutetun tiiviiseen
yhteisty6hon.

Euroopan tietosuojavaltuutettu on tehnyt aktiivista yhteistyotd —tietosuojavaltuutettujen
eurooppalaisten ja kansainvilisten kokousten yhteydessi ja toiminut eri istuntojen
puheenjohtajana.

Syyskuussa 2005 Euroopan tietosuojavaltuutettu isinnéi Euroopan neuvoston ja OECD:n kanssa
yhteistyOssd seminaaria tietosuojasta kansainvilisissd jarjestoissd. Kansainviliset jarjestot on
usein vapautettu soveltamasta kansallisia lakeja, tietosuojaa koskevat lait mukaan lukien, mutta
niiden olisi kuitenkin noudatettava tietosuojaa koskevia yleisperiaatteita, koska my&s niissd
kasitelldidn usein arkaluonteisia tietoja.



Ulkoinen viestinti

Vuonna 2005 on kiinnitetty erityistd huomiota Euroopan tietosuojavaltuutetun strategisia tehtavia
asianmubkaisesti tukevan tiedotusstrategian kehittimiseen. Tietoisuuden lisidminen tietosuojasta
yleisesti ja Euroopan tietosuojavaltuutetun tehtivistd ja toiminnasta erityisesti on tirked edellytys
tehokkaalle valvonnalle, kuulemiselle ja yhteisty6lle. Tiedotusstrategiassa on eritelty kohderyhmia
eri tehtidvien mukaan seuraavasti:

e Valvonta: henkil6t, joita tiedot koskevat, erityisesti EU:n henkil6sté (henkil6ind, joiden
tietoja kasitellddn), tietosuojasta vastaavat henkilot ja rekisterinpitéjit kasittelyjarjestelmista
vastaavina henkil6ina.

e Kuuleminen: yhteison lainsaitiji; komissio, Euroopan parlamentti ja neuvosto, erityisesti
tietyt pddosastot, komiteat/valiokunnat ja tyéryhmiit.

e Yhteisty6: 29 artiklan tyoryhmid ja muut asiaa kisittelevit yhteisty6foorumit, kuten
kolmannen pilarin yhteiset valvontaelimet sekd eurooppalaiset ja kansainviliset
tietosuojakokoukset.

Euroopan tietosuojavaltuutettu on my6s investoinut tehokkaampiin tiedotus- ja
viestintdvilineisiin. Vuonna 2005 kaikissa EU:n toimielimissd ja elimissd sekad jasenvaltioissa
jarjestetyn yleisen tiedotuskampanjan jilkeen perustettiin lehdistopalvelu, sadnnéllisesti ilmestyva
tiedotuslehti, kehitettiin uusi logo ja oma ulkoasu. Niitd tdydennetidn pian ottamalla kiytt66n
uusi www-sivusto, joka on Euroopan tietosuojavaltuutetun tirkein viestintavaline.

Miirdrahat

Budjettivallankayttdjit antoivat varat organisaation vakiinnuttamista ja rajallista kasvua varten
ottaen huomioon sen, ettd useimmissa toimielimissd ja elimissd on tietosuojan valvontaan ja
kuulemiseen liittyvid tehtdvia, jotka on hoidettava pikaisesti. Pdahuomio kiinnitettiin
henkiléstévoimavarojen kehittimiseen ja merkittavid tuloksia saavutettiinkin niin yleisen
rekrytoinnin  kuin  harjoittelijoiden  erityisohjelmien ja  kansallisten  asiantuntijoiden
tybkomennusten osalta.

Tidssd yhteydessi el voi litkaa korostaa komission, parlamentin ja neuvoston kanssa vuonna 2004
tehdyn hallinnollisen sopimuksen merkitystd. Tamd on mahdollistanut sen, ettd Euroopan
tietosuojavaltuutettu on voinut turvautua ulkoiseen apuun tarvittaessa ja kiyttda suurimman osan
volmavaroista ensisijaisiin toimiin. Siksi timan alun perin kolmivuotisen sopimuksen jatkaminen
on hyvin tirkeiti.

Tulevaisuuden nakymit

Komissio edistda innovaatiolle, luovuudelle ja vyhteiskuntaan osallisuudelle perustuvaa
eurooppalaista tietoyhteiskuntaa. Tama yhteiskunnan perustana ovat kolme tirkeitd tekniikan
suuntausta: lihes rajoittamaton kaistanleveys, rajaton tallennuskapasiteetti ja ajasta ja paikasta
riippumattomat verkkoyhteydet. Nama vaikuttavat luonnollisesti tietosuojaan. Tietosuoja sijoittuu
uuteen ymparistoon, johon kuuluvat uudet kisittelytavat kuten verkkopalvelut ja perinteisten
teknisten esteiden mureneminen (tehorajoitukset, rajoitettu lihetystaajuus, yksittiiset tiedot jne.).
Tidstd on hyvind osoituksena kasvava RFID-tunnisteiden kdyttd ja viestintiverkkojen voimakas
kehittiminen, jotka vaikuttavat suuresti sithen, ettd

e kaikki tunnistekortit sisiltavat tulevaisuudessa henkil6tietoja
e henkil6illd olevat dlykortit ovat aina "lisnd" ja "aktiivisia"

e tallennettujen tietojen midrdi on suunnattoman suuri ja uusia tietoja tallennetaan
jatkuvasti.



Uusiin ja syntymassa oleviin tekniikoihin, jotka vaikuttavat tietosuojaan, kuuluvat:

e RFID: lupaava ja haastava tekniikka, josta tulee niin sanotun toimintaympiristoon
sulautetun tietotekniikan keskeisia tekijoita.

e Toimintaympiristoon sulautettu tietotekniikka: yksityisyyttd ja tietosuojaa koskevat
vaatimukset olisi otettava huomioon jo suunnittelussa, jotta toimintaymparistoon
sulautettu tietotekniikka yleistyisi ja hyviksyttiisiin laajemmin.

e Henkil6llisyyden tunnistamisjirjestelmit: uuden sihkoisen hallinnon keskeinen tekija
(perustuu osittain biometriaan), joka edellyttda asianmukaisia standardeja.

e Biometrian kiytt6: olisi laadittava yhteiset edellytykset tille luonnostaan arkaluonteisten
biometristen tunnisteiden kaytolle.

Voidaan my6s panna merkille joitain toimintapolitiikkaan ja lainsdddidnt66n liittyvid uusia
kehityssuuntauksia kuten toiminnan keskittyminen poliisi- ja oikeudellisen yhteistyon alalle seké
yleinen suuntaus lisitd tietojen vathtoa EU:n jisenvaltioiden lainvalvontaviranomaisten kesken.
Toinen suuntaus koskee lainvalvontaviranomaisten (joithin luetaan usein Europol)
tutkintavaltuuksien laajentamista niin, ettd niille myOnnettdisiin pddsy tietokantoihin, joita ei ole
alun perin kehitetty lainvalvonnan tarkoituksiin. Tama osoittaa — kuten FEuroopan
tietosuojavaltuutettu on kolmannen pilarin tietosuojaa koskevassa lausunnossaan todennut — etta
kattava saddoskehys henkilotietojen suojelua varten kolmannessa pilarissa on toivottavaa
riippumatta siitd, hyviksytdanko saatavuusperiaatetta koskeva ehdotus.

Euroopan tietosuojavaltuutettu aikoo tiiviisti seurata komission vuoden 2005 lopulla aloittamaa
sahkoistd viestintdd ja sdhkoisid palveluja koskevien siddddsten tarkistusta, johon kuuluu myos
direktiivin 2002/58 tarkistus.

On selvdd, ettd komission tyoohjelma mddrittdada pitkalti, mitd asioita Euroopan
tietosuojavaltuutettu lainsdddinnollisend neuvonantajana kisittelee. On hyvin todennikdistd, ettd
keskipitkalld ja pitkalld aikavililld késittelyssd keskitytddn osittain seuraaviin aiheisiin:

e 'vauraus", jolloin Euroopan tietosuojavaltuutettu seuraa tarkasti uusia aloitteita, jotka
koskevat eurooppalaisen tietoyhteiskunnan kehittdmista.

e turvallisuus", jolloin Euroopan tietosuojavaltuutettu seuraa kehityskulkuja tekniikan
maarin kohdistuvaa painostusta, jotta paasy niiden tietokantoihin
lainvalvontatarkoituksessa sallittaisiin. Komissio on esittinyt titd koskevan tirkedn
aloitteen, jonka mukaan poliisille annettaisiin péddsy ulkorajojenvalvontaa koskeviin
tietokantoihin.

Vuoden 2006 tavoitteet
Edelld oleva huomioon ottaen Furoopan tietosuojavaltuutetun painopisteet vuodelle 2006 ovat:
e tietosuojasta vastaavien henkiléiden verkoston tukeminen, mukaan lukien kahdenviliset
arvioinnit siitd, miten ilmoitusten toimittamisessa on edistytty. Tarkoituksena on, ettd
nykyisid toimia koskevat ilmoitukset toimitettaisiin viimeistadn kevaalld 2007.

e FDtukiteistarkastusten jatkaminen: saatetaan pidatOkseen tarkastukset, jotka koskeva
nykyisia kisittelytoimia aihekohtaisilla painopistealoilla.

e Sihkdisen viestinndn valvonta ja liikennetiedot: annetaan ohjeet henkilStietojen
kasittelystd sahkoisia viestintdverkkoja kaytettiessa.

e Henkil6stéd koskevat henkilokansiot: annetaan ohjeet sisdllosta ja siilyttimisajoista.

e Tietojen siirtiminen kolmansiin maihin: annetaan ohjeet henkil6tietojen siirtdmisesta
kolmansiin maihin, kansainvilisiin jirjestoihin ja Euroopan yhteisén elimille, jotka eivit
kuulu asetuksen 45/2001 ja direktivin 95/46/EY soveltamisalan piiriin.

e Hurodacin valvonta: Eurodacin keskustietokantaa koskeva perusteellinen turvatarkastus.




Lainsdadintéehdotuksia koskeva neuvonta: vakiinnutetaan ja kehitetdidn edelleen
Euroopan tietosuojavaltuutetun tehtdvia sekd annetaan lausuntoja erilaisista asioista.

Viliintulo yhteis6jen tuomioistuimeen viedyissi asioissa: harkitaan valiintuloa asioissa,
jotka herittivit tietosuojaan liittyvia kysymyksid.

Internet-sivuston toinen versio: otetaan kaytto6n vuoden 2006 keskivaiheilla.

Resurssien kehittiminen: pyritddn jatkamaan nykyistd hallinnollista yhteistyota koskevaa
sopimusta komission, parlamentin ja neuvoston kanssa ja saamaan kidytettivissd olevia
toimistotiloja laajennettua riittdviasti niin, ettd ne vastaisivat nykyisid tarpeita sekd
odotettavissa olevaa henkil6ston kasvua.



