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Resumo'!

Introducao

O presente documento ¢ uma sintese do segundo relatério anual da Autoridade Europeia para a
Protec¢ao de Dados (AEPD), autoridade independente que foi criada para assegurar que as
instituicoes e 6rgaos comunitarios cumprem as suas obrigagoes em matéria de protec¢ao dos
dados de caracter pessoal.

Enquanto o relatério de 2004 abrangia o primeiro ano de actividade, durante o qual foi
literalmente levantada uma nova instituicio (houve nomeadamente que encontrar espacos de
escritorio adaptados e proceder as primeiras fases de recrutamento), o segundo relatério anual
abrange um ano de consolida¢io. As trés grandes fun¢ées da AEPD, definidas no
Regulamento (CE) n.° 45/2001 2 ou seja o controlo, a consulta e a cooperacao, foram afinadas e
amplamente subscritas pelos interessados. Foi criado um servico de imprensa e consagrados
grandes esforcos ao desenvolvimento das comunicagdes com o exterior. A dimensio da
institui¢ao cresceu moderadamente com o recrutamento de novas pessoas € 0 apoio temporario
dos primeiros estagiarios.

Importa salientar que cada vez mais politicas da UE dependem do
tratamento licito de dados pessoais. Hoje em dia, muitas actividades — publicas
e privadas — da sociedade moderna geram dados de caracter pessoal ou importam
esses tipos de dados. Naturalmente, isto aplica-se também as institui¢oes e 6rgaos
europeus nos seus papéis administrativo e de elaboragao de politicas, assim como
a execuc¢ao das suas agendas politicas. A protecgido eficaz dos dados pessoais,
enquanto valor elementar subjacente as politicas da Unido Europeia, deveria ser
encarada como condigao do éxito das mesmas. A AEPD continuara a agir
nesse espirito, e espera obter uma resposta positiva.

Controlo

A funcao de controlo da AEPD consiste em exercer uma vigilancia em relagdo as institui¢oes e
Orgados comunitarios para que estes cumpram as garantias previstas nas disposi¢Oes juridicas
existentes cada vez que tratam dados de caracter pessoal. Neste contexto, vem completar o
controlo exercido pelas autoridades nacionais responsaveis pela protec¢ao dos dados em relagao
ao tratamento dos dados no seu proprio Estado-Membro. A cultura das institui¢oes e 6rgaos da
UE em matéria de protecgio de dados melhorou em 2005 e essa evolucdo verificou-se nos
principais elementos seguintes:

Em primeiro lugar, foram feitos esfor¢os para desenvolver a rede dos Responsaveis pela
Protecgdo de Dados (RPD) das instituigoes e 6rgaos da UE. Esses responsaveis asseguram de
forma independente a aplicacio interna das disposi¢des do Regulamento (CE) n.° 45/2001. Em
Novembro de 2005, foi publicado um documento de sintese sobre o papel por eles
desempenhado para garantir o respeito efectivo do regulamento. Esse documento, que foi
enviado aos directores administrativos da UE, salienta o facto de os RPD serem parceiros
estratégicos para a AEPD. Uma das mensagens essenciais do documento ¢é a de que ¢
absolutamente indispensavel que todos os 6rgaos designem um RPD para poderem cumprir as
suas obrigacoes em matéria de protecgdao de dados. Uma segunda mensagem fundamental é a de
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que se deve melhorar a notificagao aos RPD das operagdes de tratamento de dados de caracter
pessoal efectuadas no ambito da sua instituicao ou 6rgao e que os RPD devem indicar a AEPD
as operacoes de tratamento que impliquem riscos especificos para as pessoas em causa, devendo
portanto ser objecto de controlos prévios.

Em segundo lugar, foram consagrados recursos consideraveis aos controlos prévios das
operagoes de tratamento susceptiveis de apresentar riscos especificos. Embora esta tarefa fosse
especialmente destinada a abordar novas opera¢des de tratamento antes do seu inicio, a maior
parte dos controlos efectuaram-se até agora @ posteriori, uma vez que muitos dos sistemas em vigor
foram lancados antes de a AEPD ter iniciado as suas actividades ou antes da entrada em vigor do
regulamento.

Em 2005, foram formulados 34 pareceres relativos aos controlos prévios, 30 dos quais sobre os
sistemas existentes em diversas institui¢oes ou 6rgaos. Quanto ao resto, tratava-se de consultas
sobre a necessidade de proceder a um controlo prévio, ou de outros casos em que se tinha
considerado oportuno formular observagdes mesmo nao estando sujeitos a um controlo prévio.
A AEPD definiu um certo numero de temas prioritarios no ambito dos controlos prévios, ou seja
os dossiers médicos, a avaliagio do pessoal, os processos disciplinares, os servigos sociais € o
acompanhamento electrénico. Em finais de 2005, estavam a decorrer 29 notificagoes e aguardam-
-se muitas outras num futuro proximo. Foi pedido as instituicbes e orgaos da UE que
apresentassem as suas notificagdes de controlo prévio até a Primavera de 2007 o mais tardar.

Em terceiro lugar, foram enviadas no ano passado a AEPD 27 reclamagdes embora apenas 5 de
entre elas tenham sido declaradas admissiveis, tendo portanto sido analisadas. Na pratica, a
grande maioria das reclamagoes recebidas nio se enquadra nas competéncias da AEPD. Nesses
casos, 0 queixoso recebe uma resposta geral e, se possivel, conselhos sobre uma via alternativa
mais adequada. No que se refere ao tratamento das reclamagdes da sua competéncia, a AEPD
estabeleceu contactos com o Provedor de Justica Europeu para analisar as possibilidades de
colaborag¢io entre as duas autoridades no futuro préximo.

Em quarto lugar, foram investidos esforcos consideraveis na elaboracio de um documento de
referéncia sobre a forma como os dois direitos fundamentais — o acesso do publico aos
documentos ¢ a protecgio de dados — estio relacionados no ambito das instituicbes e 6rgaos
da UE. Foram iniciados trabalhos sobre outro documento, consagrado a utilizagio das
comunicagdes electronicas, cuja publicagdo esta prevista para meados de 2000.

Por fim, foram preparadas varias actividades relativas ao controlo partilhado da Eurodac
(sistema de comparagdo de impressoes digitais dos requerentes de asilo em todo o territorio da
UE). A AEPD ¢ a autoridade de controlo da unidade central, ao passo que as autoridades
nacionais responsaveis pela protec¢ido dos dados estao encarregadas de controlar a utilizagao do
sistema Eurodac nos respectivos Estados-Membros. Na globalidade, a AEPD declarou-se
satisfeita com as conclusoes a que chegou na sua primeira fase de inspecgdes.

Consulta

O papel consultivo da AEPD consiste em aconselhar as instituicdes e 6rgaos comunitarios no
que se refere a todas as questoes relativas a protec¢ao de dados de caracter pessoal,
nomeadamente sobre as propostas legislativas com impacto na protec¢ao de dados.

Em Marco de 2005, foi apresentado um documento consagrado a esse papel consultivo, em
que se expoe a orientacdo nesta matéria e se salienta a extensao do papel consultivo, que alias foi
confirmado em seguida pelo Tribunal de Justica. Este documento de orientagdo apresenta
igualmente a forma de abordar, quanto ao fundo, as propostas legislativas com repercussoes na
protec¢ao dos dados, assim como o papel processual nas diferentes fases do processo legislativo.
O documento foi acolhido favoravelmente e a Comissao Europeia esta a fazer uma boa utilizagdo
da possibilidade, que lhe é proporcionada pela AEPD, de obter observacdes informais sobre um



projecto de proposta antes que este seja apresentado com vista a consultas formais. Todos os
pareceres formais sdo publicados e a maior parte das vezes apresentados a comissao competente
do Patlamento Europeu e/ou ao grupo competente do Conselho, sendo sistematicamente
seguidos ao longo do processo legislativo.

A AEPD formulou seis pareceres formais em 2005, os quais reflectem claramente as questoes
pertinentes da agenda politica da Comissao, do Parlamento e do Conselho. Entre os quais salienta-
-se:

o o intercambio de dados pessoais no ambito do terceiro pilar da UE (cooperagao
policial e judiciaria em matéria penal);
o o desenvolvimento de sistemas de informac¢ao em grande escala, tais como o Sistema

de Informagao sobre Vistos (VIS), e a segunda gerac¢ao do Sistema de Informacao
Schengen (SIS II); e

° a questdo muito controversa da conservagao obrigatéria de dados sobre as
comunicagoes electronicas para efeitos de acesso das autoridades responsaveis pela
aplicagao da lei.

A AEPD desempenha igualmente um papel consultivo no que se refere as medidas
administrativas, especialmente no caso da aplicagdo das regras a respeitar pelas instituicoes e 0s
orgaos no dominio da protec¢ao de dados. Isso da-lhe uma importante oportunidade de influenciar
de forma mais estrutural o modo como siao implementadas as politicas em matéria de protecgao
de dados. Deu igualmente parecer no que se refere as modalidades de aplicacao especificas
relativas ao papel dos RPD.

Por outro lado, a AEPD recorreu pela primeira vez a possibilidade que lhe é concedida de
intervir nos processos apresentados ao Tribunal de Justica que suscitem questoes
importantes a nivel da proteccao de dados. Esses processos diziam respeito a transmissiao as
autoridades dos Estados Unidos de dados PNR relativos a passageiros aéreos para os Estados
Unidos. A AEPD apoiou as conclusdées do Parlamento no sentido de anular as decisoes da
Comissao e do Conselho nesta matéria.

Cooperagio

A funcao de cooperacio da AEPD inclui a colabora¢do com as autoridades de controlo nacionais
e com os 6rgios de controlo instituidos no ambito do terceiro pilar da UE, tendo em vista
melhorar a coeréncia na protecgao dos dados de caracter pessoal.

A cooperagao com as autoridades de controlo nacionais assenta numa plataforma muito
importante, que é o Grupo do Artigo 29.°, criado pela Directiva 95/46/CE para aconselhar a
Comissao e desenvolver politicas harmonizadas de protec¢ao de dados, do qual a AEPD faz
parte integrante. Um certo nimero de propostas legislativas importantes foi tratado pela AEPD e
pelo Grupo em pareceres separados. Neste casos, a AEPD acolheu favoravelmente o apoio geral
que lhe foi dado pelos colegas a nivel nacional, assim como as suas observagdes complementares,
que poderdo contribuir para melhorar a protec¢ao de dados.

A cooperagao com os orgaos de controlo criados no ambito do terceiro pilar (ou seja os
orgaos de controlo de Schengen, do Sistema de Informagao Aduaneiro, da Europol e da Eurojust
— em geral compostos por representantes das autoridades de controlo nacionais) — concentrou-se
em grande medida na elaboracio de posi¢des comuns com vista a desenvolver um quadro geral,
bastante necessario, para a protec¢ao dos dados no ambito do terceiro pilar da UE. Realizaram-se
igualmente debates em torno de um novo sistema de controlo no que se refere ao SIS II, que
assentara numa cooperagao estreita entre as autoridades de controlo nacionais e a AEPD.

A AEPD teve uma participagdo activa no ambito da Conferéncia Europeia e da Conferéncia
Internacional dos Comissarios para a Protecgio de Dados, tendo presidido a diversas



sessoes.

A AEPD, juntamente com o Conselho da Europa e a OCDE, animou em Setembro de 2005 um
seminario sobre o tema da proteccio dos dados em organizagdes internacionais. Essas
organizagoes, que, muitas vezes, nao estao sujeitas a legislacao nacional, incluindo as disposi¢des
legislativas em matéria de protec¢ao de dados, deveriam no entanto subscrever os principios
universais da protec¢io de dados, uma vez que também elas tratam em muitos casos dados
sensiveis.

Comunicagdes externas

Em 2005, foi consagrada uma atengao muito especial a elaboracio de uma estratégia de
informagao susceptivel de apoiar o melhor possivel o exercicio das fungdes estratégicas da
AEPD. E essencial aumentar a consciencializagio para a questdo da proteccio de dados em geral
e das

funcdes e actividades da AEPD em particular, para que haja um controlo, uma consulta ¢ uma
cooperagao eficazes. Esta estratégia de informacido estabelece uma distingio entre os varios
grupos-alvo para cada uma das fungdes da AEPD:

L Controlo: as pessoas em causa, nomeadamente o pessoal da UE (e os individuos
cujos dados sdo tratados), assim como os RPD e os controladores, enquanto
responsaveis pelos sistemas de tratamento.

° Consulta: o legislador europeu; a Comissao, o Parlamento e o Conselho, sendo posta
a tonica nas diferentes DG, comités/comissoes e grupos.
o Cooperagiao: o Grupo do Artigo 29.° e outras instancias de cooperagao pertinentes,

tais como as autoridades de controlo comuns no ambito do terceiro pilar, e as
Conferéncias Europeias e Internacionais no dominio da Protec¢dao de Dados.

A AEPD investiu igualmente no refor¢o dos instrumentos de informagido e de comunicagio.
Foi realizada uma campanha de informacao geral em todas as institui¢des e 6rgaos da UE, assim
como em todos os Estados-Membros. Esta campanha foi seguida em 2005 pelo langamento de
um servico de imprensa ¢ de um boletim de informacdo regular, pela criagago de um novo
logétipo e de um estilo "casa", sendo em breve completada pelo lancamento de um novo sitio
web, que constituird o instrumento de comunica¢ao mais importante da AEPD.

Recursos

As autoridades or¢amentais previram os recursos orgamentais necessarios para a consolidagao e
o crescimento limitado da organizagao, tendo em conta a necessidade de realizar certas tarefas
urgentes de controlo e de consulta em matéria de proteccio de dados na maior parte das
institui¢oes e 6rgaos. O reforco dos recursos humanos foi objecto de uma grande atencio,
tendo sido obtidos resultados significativos, quer no plano geral do recrutamento, quer do ponto
de vista dos programas especiais de formacao e de destacamento de peritos nacionais.

Neste contexto, nao se pode deixar de salientar a importancia do acordo administrativo
celebrado em 2004 com a Comissao, o Parlamento e o Conselho, que permitiu a AEPD
beneficiar, quando necessirio, de um apoio externo e de consagrar a maior parte dos seus
recursos ao exercicio das suas actividades fundamentais. E por conseguinte essencial que esse
acordo seja renovado no termo do periodo de trés anos previsto inicialmente.

Perspectivas

A Comissio esta a promover medidas a favor de uma Sociedade de Informacio Europeia,
baseada na inovacao, na criatividade e na inclusdo. Essa sociedade articular-se-a em torno de trés
grandes eixos tecnologicos: uma largura de banda praticamente ilimitada, uma capacidade de
armazenamento inesgotavel e ligacdes generalizadas em rede, que naturalmente irdo ter
implicagoes a nivel da protecgao de dados. A proteccao de dados sera integrada num novo
contexto: novas formas de tratamento, tais como os servicos web e o desaparecimento das
barreiras tecnoldgicas tradicionais (limitagoes de energia, amplitude de transmissao limitada,



dados isolados, etc.). Esta tendéncia ficou bem ilustrada na utilizacdo crescente de etiquetas
RFID e no desenvolvimento maci¢o de redes de comunicagao que tém um grande impacto:

° todos os objectos etiquetados passam a ser colectores de dados pessoais;

° todos os objectos ditos "inteligentes", detidos pelas pessoas, estdo constantemente
"presentes" e "activos";

L uma quantidade enorme de dados armazenados é continuamente alimentada por novos
dados.

Entre as tecnologias novas e emergentes que terao repercussoes na protec¢ao dos dados, podemos
citat:

° a tecnologia RFID: uma tecnologia promissora e estimulante, que constituird os
elementos-chave dos chamados "ambientes inteligentes".
o Os ambientes inteligentes: os "ambientes inteligentes" devem ser concebidos de

forma a respeitar a vida privada e os imperativos de protec¢ao dos dados, para
permitir a sua utilizagao na vida quotidiana e a subsequente aceita¢ao generalizada.

° Sistemas de gestao das identidades: um elemento-chave (em parte baseado na
biométrica) dos novos servicos administrativos em linha, para os quais serdo
necessarias normas adequadas.

° Utilizagdo da biométrica: deveriam ser estabelecidas exigéncias comuns baseadas
na natureza intrinsecamente sensivel deste método.

Além disso, ¢ de notar um certo nimero de elementos novos que apareceram nos planos
politico e legislativo, tais como a ténica posta nas actividades desenvolvidas no dominio da
cooperagao policial e judiciaria e uma tendéncia geral para a multiplicacio do intercambio de
dados entre os servigos de aplicagao da lei dos Estados-Membros da UE. Outra tendéncia diz
respeito ao alargamento dos poderes de investigagao dos organismos responsaveis pela aplicagao
da lei (incluindo frequentemente a Europol), concedendo-lhes o acesso a bases de dados que,
inicialmente, nao foram criadas para efeitos de aplicagio da lei. Isto vem confirmar a
conveniéncia de criar um amplo quadro juridico para a proteccao dos dados de caracter pessoal
no ambito do terceiro pilar, independentemente da aprovagiao da proposta relativa ao principio
da disponibilidade, tal como indicado pela AEPD no seu parecer sobre a protec¢ao dos dados no
ambito do terceiro pilar.

Em finais de 2005, a Comissdao iniciou uma nova analise do quadro regulamentar para as
comunicag¢des electronicas e os setvicos, incluindo a revisio da Directiva 2002/58, que sera
seguida atentamente pela AEPD.

E claro que o trabalho da AEPD enquanto conselheiro legislativo é largamento influenciado pelo
programa de trabalho da Comissao. A médio e a longo prazo, ¢ muito provavel que as
prioridades evoluam e que a ténica seja posta nos seguintes temas:

° "prosperidade": a AEPD seguird as novas iniciativas adoptadas para fazer avancar a
Sociedade Europeia da Informagao.
" ", s, , . .

° seguranca': a AEPD seguira os progressos tecnologicos realizados nomeadamente

no dominio da biométrica e das crescentes pressdes sobre os controladores das bases
de dados, nos sectores publico e privado, que sio cada vez mais solicitados pelos
servigos de aplicacdo da lei que gostariam de ter acesso as suas bases de dados. Neste
contexto, a Comissido considerou que o acesso das forcas de policia as bases de
dados no ambito dos controlos nas fronteiras externas era uma iniciativa

fundamental.
Objectivos para 2006
Tendo em conta o acima exposto, sao as seguintes as prioridades da AEPD para 20006:
° Assisténcia a rede dos RPD, incluindo avaliagdes bilaterais dos progressos em

matéria de notificagoes, tendo como objectivo conseguir que as notificagdes de
operagoes em curso fiquem concluidas o mais tardar até a Primavera de 2007.
o Continuacdo dos controlos prévios, concluindo os controlos relativos as operagoes




de tratamento que se enquadram nos temas prioritarios definidos.

Acompanhamento electrénico e dados relativos ao trafico: publicar directrizes sobre
o tratamento dos dados de caracter pessoal relacionados com a utilizagao das redes
de comunicacdes electronicas.

Dossiers individuais dos membros do pessoal: publicar directrizes sobre o conteudo
destes dossiers pessoais e os periodos durante os quais podem ser conservados.
Transferéncia para paises terceiros: publicar linhas directrizes sobre as transferéncias
de dados de caracter pessoal para pafses terceiros, organizacdes internacionais e
organismos europeus que nao sejam abrangidos pelo Regulamento 45/2001/CE nem
pela Directiva 95/46/CE.

Controlo da Furodac: realizagao de uma auditoria aprofundada da seguranga da base
de dados central da Eurodac.

Aconselhamento sobre propostas legislativas: consolidar e aprofundar o papel da
AEPD e emitir pareceres sobre diferentes questdes.

IntervencGes em processos apresentados ao Tribunal: prever a interven¢ao em
processos que levantem questoes relacionadas com a protecgao de dados.

Segunda versio do sitio web: o seu langamento esta previsto para meados de 2006.
Desenvolvimento dos recursos: solicitar a renovacao do actual acordo de cooperacao
administrativa celebrado com a Comissao, o Parlamento e o Conselho, assim como o
alargamento adequado de espacos de escritério para responder as actuais
necessidades e o aumento previsto do pessoal.




